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Esta politica informa como a Hineh Tecnologia Ltda trata dados pessoais em seus produtos e
servicos, incluindo projetos de transcri¢gdo de dudio, processamento de imagens e integragéo com
servigos externos, e em suas relagdes comerciais. Dirige-se aos titulares dos dados e aos clientes
que contratam a Hineh.

Quando um produto possui aviso de privacidade proprio, esse aviso detalha as regras daquele
produto e complementa esta politica. Prazos de retengdo mais curtos previstos no aviso especifico
ou no contrato de um servigo prevalecem e ndo sdo ampliados pelos prazos desta politica. A
execugdo destas regras segue os Procedimentos de prote¢cdo de dados e terceiros, e as medidas
de seguranga estdo na Politica de seguranga da informagdo.

1 Quem somos e como falar conosco

A Hineh desenvolve software e servigos de inteligéncia artificial. O canal de privacidade da Hineh é
privacidade@hineh.com.br e atende aos produtos e servigos da Hineh, inclusive aos que possuem
aviso de privacidade préprio. Por esse enderego, titulares, clientes e outras pessoas podem enviar
davidas, solicitagées de direitos e relatos de incidentes ou vulnerabilidades.

As atribui¢ées de encarregado pelo tratamento de dados pessoais sdo exercidas pela fungdo de
privacidade da Hineh, pelo mesmo endereco. Essa fungdo coordena o atendimento aos titulares, os
registros de tratamento e a avaliagdo de fornecedores.

2 Papéis da Hineh

A Hineh atua como controladora quando define as finalidades e os meios essenciais do
tratamento, como no cadastro, na cobranga, no relacionamento com clientes e usudrios e na
seguranga de seus proprios servigos.

A Hineh atua como operadora quando processa dados em nome de um cliente, segundo suas
instrugcdes documentadas, como nos projetos personalizados. Nesses casos, o cliente, como
controlador, define a finalidade, a hipbtese legal e a relagéo com os titulares, e os papéis e as
obrigagdes de cada parte devem constar do contrato. A existéncia de uma conta na plataforma
ndo transfere a Hineh a decisdéo sobre o uso dos dados de terceiros incluidos pelo cliente.

O papel da Hineh deve ser identificado por atividade, e um mesmo servico pode envolver os dois
papéis.
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3 Dados tratados e finalidades

Devem ser tratados apenas os dados necessdrios a finalidade de cada servigo. Nos projetos
personalizados, devem ser tratadas somente as categorias de dados previstas no contrato e nas
instrugdes documentadas do cliente. Antes de iniciar um tratamento ou alterar materialmente seu
escopo, a Hineh deve registrar a finalidade, as categorias de dados e de titulares, a origem, os
sistemas, os destinatdrios, os paises de tratamento e os prazos de retengéo.

Cadastro e relacionamento

Para cadastro, contratagdo, suporte, cobranga e seguranga dos servigos, a Hineh trata dados de
identificagdo e contato, informagées da conta e os registros necessdrios & operagdo. Dados de
cartdo de pagamento sdo tratados pelos provedores de pagamento, conforme o fluxo de cada
servigo.

Transcrigdo de dudio

Nos servicos de transcri¢gdo de dudio, sdo tratados o conteddo que o usudrio decide gravar, enviar
ou conectar, como dudio, transcri¢gées, notas e documentos, e os dados da conta associada. As
gravagoes realizadas pela aplicagdo dependem de agdo do usudrio.

Integragdes com servigos externos

As integragdes com servigos externos devem respeitar as permissdes concedidas pelo titular da
conta e os acessos autorizados no servigo de origem, e o contetido obtido deve ser usado somente
nas funcionalidades habilitadas pelo usudrio. A desconexdo deve impedir novas consultas e iniciar
a revogacgdo ou a eliminagdo das credenciais mantidas pela Hineh.

Quando o usudrio autoriza um aplicativo de terceiro a consultar seus dados na Hineh, os dados
consultados passam a ser tratados também por esse terceiro, conforme os termos dele. A
revogagdo impede novas consultas, mas ndo apaga os dados j& recebidos pelo terceiro. Da
mesma forma, a exclusdo na Hineh ndo altera os arquivos originais mantidos em servigos
integrados.

Processamento de imagens

Nos projetos de processamento de imagens, séo tratados os dados e as imagens previstos na
especificagdo do projeto, além dos resultados produzidos. A coleta deve priorizar fotografias dos
objetos e locais necessdarios & andlise. Nomes, rostos, documentos e outros identificadores que néo
sejam necessdrios devem ser evitados na coleta ou removidos antes do envio a fornecedores. N&o
se deve acrescentar reconhecimento facial, identificagdo biométrica ou avaliagdo de pessoas sem
nova definigcdo de escopo e andlise de protegdo de dados.

Dados sensiveis e dados de criangas e adolescentes

Dados pessoais sensiveis, dados de criangas e adolescentes e atividades que possam produzir
risco elevado exigem avaliagdo especifica antes do inicio do tratamento. Clientes devem evitar o
envio desse contetdo quando ele ndo for necessario. Se houver recebimento incidental, o
conteldo deve ser restringido, avaliado e eliminado ou tratado conforme instrugdo do controlador
e hipotese legal apropriada.
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4 Hipbteses legais e limites de uso

Quando atua como controladora, a Hineh deve associar cada finalidade a uma hipotese legal
pertinente, como a execugdo de contrato e de procedimentos relacionados ao servigo, o
cumprimento de obrigagdo legal, o exercicio regular de direitos, o legitimo interesse precedido de
avaliagdo ou o consentimento, quando exigido. O consentimento ndo deve ser usado como
justificativa genérica para toda a operagdo. O fundamento legal de cada tratamento deve constar
de seu registro e, quando houver, do aviso especifico do produto.

Quando atua como operadora, a hipdtese legal é definida pelo cliente controlador.

Quando a Hineh atua como operadora, o conteddo de clientes deve ser usado somente conforme
as instrugdes documentadas do cliente. Em qualquer papel, o contelddo de clientes néo deve ser
utilizado pela Hineh para publicidade, comercializagdo de dados ou treinamento de modelos de
uso geral. O envio a servigos de inteligéncia artificial deve se limitar ao conteddo necessdrio &
tarefa, com avaliagdo das condi¢gdes de uso, retenc¢do e eventual treinamento do fornecedor. O
acesso humano ao contelddo deve ser restrito as situagoes justificadas de suporte, seguranga,
cumprimento de obrigagdo legal ou atendimento de direitos, com autorizagéo compativel com a
atividade.

Mudancas de finalidade, novas categorias de dados e novos destinatarios devem passar por
avaliagdo e instrugdo documentada antes do uso.

5 Compartilhamento com fornecedores e terceiros

A Hineh utiliza fornecedores conforme cada servigo, em categorias como provedor de nuvem,
banco de dados gerenciado, provedor de inteligéncia artificial, envio de mensagens por e-mail,
suporte e meios de pagamento. Os fornecedores de cada produto devem ser indicados em seu
aviso especifico, e os de cada projeto personalizado, na relagdo entregue ao cliente nos termos
contratuais.

O inventdrio de terceiros deve conter somente os fornecedores efetivamente envolvidos em cada
servigo. A utilizag@o de um fornecedor em um servigo ndo autoriza seu acesso aos dados de outro
servigo ou projeto.

Antes de permitir que um fornecedor acesse ou processe dados pessoais, a Hineh deve avaliar a
finalidade, a necessidade do compartilhhamento, as categorias de dados, a localizagdo, as medidas
de seguranga, a subcontratagdo, a retencdo, a eliminagdo, a resposta a incidentes e o apoio ao
exercicio de direitos. Os contratos devem delimitar finalidade e instrugdes, confidencialidade e
seguranga, subcontratagdo, assisténcia aos titulares e ao controlador, comunicagdo de incidentes,
transferéncia internacional e devolugéo ou eliminagdo ao término do servigo. Fornecedores que
tratem dados pessoais devem ser reavaliados ao menos anualmente e sempre que ocorrer
mudanga relevante, incidente ou alteragdo de condigdes contratuais.

Quando a Hineh atua como operadora, a utilizagdo e a substituicdo de suboperadores devem
respeitar a autorizagdo e as condigcdes acordadas com o cliente.

Dados pessoais também podem ser compartilhados com autoridades publicas quando houver
obrigagdo legal ou determinagdo de autoridade competente.
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6 Transferéncia internacional

Parte dos dados tratados pela Hineh € armazenada ou processada por fornecedores fora do Brasil,
inclusive nos Estados Unidos.

O armazenamento ou o acesso a dados pessoaqis a partir de outro pais deve ser identificado no
inventdrio, inclusive quando realizado por fornecedores e suboperadores. Antes da transferéncia, a
fungdo de privacidade deve verificar o fundamento aplicével e a adogdo de um mecanismo
admitido pela LGPD e pela regulamentagdo da Autoridade Nacional de Protegéo de Dados, como
cléusulas contratuais padréo brasileiras, quando cabiveis. Cldusulas de outra jurisdigdo ndo
devem ser consideradas automaticamente suficientes para atender ds exigéncias brasileiras.

Quando a Hineh atua como operadora, a transferéncia deve observar também as condigdes
acordadas com o cliente.

7 Retencgdo e eliminagéo

Os prazos de retengdo devem ser associados a cada categoria de dados e ao evento que inicia
sua contagem. O encerramento da finalidade, a expiragdo do prazo ou uma solicitagdo vdlida de
eliminagdo deve iniciar o descarte, ressalvadas as hipbteses legais de conservagdo. A retengdo
ndo pode ser ampliada apenas porque a manutencdo dos dados é tecnicamente possivel. Os
prazos abaixo sdo os limites gerais por categoria de servigo.

Transcricdo de dudio

O dudio enviado para transcrigéo deve ser eliminado apds o processamento. Quando o usudrio
escolher expressamente o envio de um arquivo para inspe¢do de suporte, a copia deve
permanecer privada, restrita & investigagdo e por até 14 dias. Logs de diagndstico técnico devem
ter retencgdo de até 14 dias. Transcrigdes, notas e dados associados & conta podem permanecer
durante sua utilizagdo, e a exclus@o da conta deve concluir a eliminagdo desses dados nos
sistemas ativos em até 15 dias, observadas as excegdes legais.

Integragées com servigos externos

Credenciais de integragdes devem ser removidas ou invalidadas quando houver desconexdo.
indices e informacgées derivadas das integracdes s6 devem permanecer enquanto necessarios ao
servigo autorizado, e a exclusdo da conta deve concluir a eliminagdo desses dados nos sistemas
ativos em até 15 dias, observadas as excegdes legais.

Processamento de imagens

Nos projetos em que o cliente mantém as imagens em seu proprio ambiente e autoriza seu
processamento pela Hineh, as copias tempordrias devem ser eliminadas apds a concluséo da
tarefa. Em caso de falha, a permanéncia para reprocessamento deve ser limitada a 24 horas a
partir da criagdo da codpia. Imagens brutas tempordrias devem ser excluidas das copias de
seguranga.

Resultados e metadados necessarios d prestacdo do servico podem permanecer durante o
contrato e por até 30 dias apds seu encerramento, para devolugdo e conclusé@o da eliminagdo.
Logs técnicos devem ter retengcdo de até 14 dias, e registros de acesso e auditoria, de até 180 dias,
ressalvadas obrigacdes legais de guarda. As copias de seguranga desse perfil de projeto devem
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expirar em até 35 dias de sua criagdo, prazo que pode terminar apds a exclusdo dos sistemas
ativos.

Campanhas e registros operacionais

Identificadores pseudonimizados de campanhas podem ser conservados por até 180 dias.
Registros operacionais pseudonimizados estritamente necessdrios a seguranga e & integridade
podem permanecer por até 24 meses. Esses prazos ndo autorizam a conservagdo de conteddo
eliminado nem ampliam os limites especificos de retengcdo de cada servigo.

Copias de seguranca, fornecedores e excegoes

Durante o ciclo de expiragdo das copias de seguranga, dados eliminados dos sistemas ativos
devem permanecer inacessiveis ao uso cotidiano. Se houver restauragdo, as exclusdées pendentes
devem ser reaplicadas antes da liberagdo do ambiente.

Os prazos desta secdo referem-se as copias mantidas pela Hineh. Fornecedores podem manter
registros préprios conforme seus termos, e essa retenc¢éo deve ser considerada na avaliagéo
prevista na se¢do 5.

A conservagdo por obrigagdo legal, determinagdo de autoridade ou exercicio regular de direitos
deve ter fundamento, escopo, responsdvel e prazo de revisdo registrados, com acesso restrito, e os
dados devem ser eliminados ao término da necessidade.

No encerramento de um projeto personalizado, os dados devem ser devolvidos ao cliente, quando
cabivel, por canal seguro e em até 30 dias, salvo prazo mais curto contratado, e eliminados nos
prazos desta sec¢do. A confirmagdo de encerramento deve distinguir a eliminagéo concluida
daquela ainda sujeita & expiragdo de cdpias de seguranga ou a confirmagéo de fornecedores.

8 Direitos dos titulares

O titular pode solicitar confirmacgd&o da existéncia de tratamento e acesso aos dados, corre¢do,
informacgdes sobre compartilhamento e, quando cabivel, portabilidade, anonimizagdo, bloqueio,
eliminagdo, oposi¢do, revogacdo do consentimento e revisdo de decisdes automatizadas que
afetem seus interesses.

As solicitagées podem ser enviadas a privacidade@hineh.com.br, e o atendimento ndo deve impor
cobranga ao titular. A confirmagdo de identidade deve ser proporcional ao risco e utilizar, sempre
que possivel, a conta autenticada ou um canal j& associado ao titular. Documentos adicionais ndo
devem ser solicitados sem necessidade.

Quando a Hineh atuar como controladora, a confirmagdo e o acesso devem ser fornecidos de
forma simplificada imediatamente ou por declaragéio completa em até 15 dias, nos termos da
LGPD. As demais solicitagdes devem receber tratamento nos prazos legais aplicaveis, com
informagdo clara ao titular sobre a medida adotada, eventuais impedimentos e sua justificativa.

Quando atuar como operadora, a Hineh deve encaminhar a solicitagdo ao controlador sem
demora injustificada e prestar a assisténcia necessdria a resposta, sem decidir por conta propria
sobre dados que o cliente controla.
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O titular também pode peticionar & Autoridade Nacional de Protecdo de Dados e aos orgdos
competentes.

9 Seguranca

A Politica de seguranca da informagdo estabelece as medidas de prote¢cdo aplicaveis aos
produtos e servigos da Hineh, incluindo acesso minimo e nominal, autenticagdo multifator,
criptografia em transito e em repouso, separagdo entre os ambientes de producgdo e de
desenvolvimento, registros de acesso e tratamento de incidentes. A aplicagdo concreta varia por
servigo e pode ser detalhada no contrato de cada projeto. Nenhuma medida de seguranga
constitui garantia absoluta de invulnerabilidade.

10 Incidentes com dados pessoais

Suspeitas de incidente podem ser relatadas a privacidade@hineh.com.br e devem ser tratadas
conforme o Plano de resposta a incidentes da Hineh.

Quando a Hineh atua como operadora, deve comunicar ao cliente controlador, sem demora
injustificada, o incidente que envolva ou possa afetar dados tratados em seu nhome, no prazo
contratado ou, na auséncia de prazo especifico, em até 24 horas da ciéncia. A comunicagdo &
Autoridade Nacional de Prote¢do de Dados e aos titulares € atribuigéo do controlador.

Quando a Hineh atua como controladora e o incidente pode acarretar risco ou dano relevante aos
titulares, a Hineh deve comunica-lo & Autoridade Nacional de Protegdo de Dados e aos titulares
afetados em até trés dias Uteis da ciéncia de que o incidente afetou dados pessoais. A
comunicagdo aos titulares deve usar linguagem simples e ser feita de forma direta e individual
sempre que possivel.

11 Revisd@o desta politica

A direcdo deve revisar esta politica ao menos anualmente e quando houver alteragdo relevante de
servico, finalidade, fornecedor ou obrigagdo aplicavel. Cada versdo deve indicar o responsdavel, a
data de aprovagéo e a proxima revisdo, e as alteragdes devem ser refletidas nos avisos especificos
e nos contratos pertinentes.

Esta politica observa a Lei n° 13.709/2018, especialmente as hipbteses legais de tratamento, os
direitos dos titulares, a transferéncia internacional e a seguranga dos dados, a Resolugéo CD/ANPD
n° 15/2024, sobre comunicacdo de incidentes, e a Resolugdo CD/ANPD n° 19/2024, sobre
transferéncia internacional de dados.
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