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Estes procedimentos estabelecem como a Hineh autoriza o tratamento de dados pessoais, atende
solicitagdes, controla a retengdo e o descarte de informagdes e avalia fornecedores. Aplicam-se
aos produtos e servigos da Hineh, incluindo projetos de transcrigcdo de dudio, processamento de
imagens e integragdo com servigos externos, assim como aos socios, profissionais e terceiros que
tenham acesso a essas informagdes.

O canal de privacidade da Hineh é privacidade@hineh.com.br. As regras especificas de cada
servigco devem constar de seu aviso de privacidade e, quando aplicdvel, do contrato de tratamento
de dados. A execugdo de um projeto deve respeitar essas regras e as instrugdes documentadas do
cliente, observada a legislagdo aplicavel.

1 Inventdrio e autorizagéo de tratamento

Papéis e responsabilidades

A Hineh atua como controladora quando define as finalidades e os meios essenciais do
tratamento, como na administragdo de suas relagdes comerciais e ho atendimento aos usudrios.
Atua como operadora quando processa conteddo em nome de um cliente e segundo suas
instrucdes. O papel deve ser identificado por atividade; a existéncia de uma conta na plataforma
ndo transfere a Hineh a deciséo sobre o uso dos dados de terceiros incluidos pelo cliente.

A diregdo responde pela adogdo destes procedimentos. A fun¢gdo de privacidade coordena
solicitagdes de titulares, registros e avaliagdo de terceiros. O responsdvel técnico executa os
controles de acesso, retengdo e eliminagdo. Essas fungdes podem ser exercidas pela mesma
pessoa em uma equipe pequena, com registro das decisdes e dos responsdveis por sua execugdo.

Registro antes do uso dos dados

Antes de iniciar um tratamento ou alterar materialmente seu escopo, o responsdavel pelo servigo
deve registrar a finalidade, as categorias de dados e titulares, a origem, os sistemas envolvidos, os
destinatdrios, os paises de tratamento, as permissées de acesso e os prazos de retengdo e
eliminagdo. O registro deve identificar o controlador, os operadores e o fundamento legal aplicavel.
Quando atuar como operadora, a Hineh deve obter e registrar as instrugées e os limites definidos
pelo cliente.

Devem ser tratados apenas os dados necessdrios d finalidade autorizada. Dados sensiveis,
informagodes de criangas e adolescentes ou atividades que possam produzir risco elevado exigem
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avaliagdo especifica antes do inicio do tratamento. A mudanca de finalidade, a incluséo de novas
categorias de dados ou a contratagdo de um novo destinatdrio exige revisdo do registro e das
autorizagdes aplicaveis.

Conteudo e integragoes

Nos servicos de transcrigcdo de dudio, gravagdes realizadas pela aplicagdo dependem de agdo do
usudrio. Integragdes com servigos externos devem respeitar as permissdes concedidas pelo titular
da conta e os acessos autorizados no servigo de origem. A desconexdo deve impedir novas
consultas e iniciar a revogagdo ou eliminagdo das credenciais mantidas pela Hineh.

Projetos de classificag@o de imagens devem priorizar fotografias dos objetos e locais necessdrios &
andlise. Nomes, rostos, documentos e outros identificadores que ndo sejam necessdrios devem ser
evitados na coleta ou removidos antes do envio a fornecedores. Ndo se deve acrescentar
reconhecimento facial, identificacdo biométrica ou avaliagdo de pessoas sem nova definicdo de
escopo e andlise de protecdo de dados.

O conteldo de clientes ndo deve ser utilizado pela Hineh para publicidade, comercializagdo de
dados ou treinamento de modelos de uso geral. O envio a servigos de inteligéncia artificial deve se
limitar ao conteGdo necessario d tarefa, com avaliagdo das condigdes de uso, retengdo e eventual
treinamento do fornecedor. O acesso humano ao conteldo deve ser restrito ds situagdes
justificadas de suporte, seguranga, cumprimento de obrigagdo legal ou atendimento de direitos,
com autorizag@o compativel com a atividade.

2 Atendimento a titulares e clientes

Solicitagdes de confirmagdo de tratamento, acesso, corre¢do, portabilidade, informagdo sobre
compartilhamentos, oposi¢do, revogagdo de consentimento ou eliminagdo podem ser
encaminhadas a privacidade@hineh.com.br. O atendimento ndo deve impor cobranga ao titular.

A funcdo de privacidade deve registrar a data de recebimento, a solicitagdo, o servigo envolvido, as
verificagdes de identidade estritamente necessdrias e a providéncia adotada. A confirmagdo de
identidade deve ser proporcional ao risco e utilizar, sempre que possivel, a conta autenticada ou
um canal ja associado ao titular. Documentos adicionais ndo devem ser solicitados sem
necessidade.

Quando a Hineh atuar como controladora, a confirmagdo e o acesso devem ser fornecidos de
forma simplificada imediatamente ou por declaragédo completa em até 15 dias, nos termos da
LGPD. As demais solicitagées devem receber tratamento nos prazos legais aplicaveis, com
informacdo clara ao titular sobre a medida adotada, eventuais impedimentos e sua justificativa.

Quando atuar como operadora, a Hineh deve encaminhar a solicitagdo ao controlador sem
demora injustificada e prestar a assisténcia necessdria a resposta. A entrega de conteldo ou sua
eliminagdo deve respeitar as instrugdes do controlador e os direitos de outras pessoas. O registro
do atendimento deve conter a decis@o, a execugdo e a resposta enviada, preservando apenas as
informagodes necessdrias & comprovagdo.
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3 Retencdo e eliminagdo

Os prazos devem ser associados a cada categoria de dados e ao evento que inicia sua contagem.
O encerramento de uma finalidade, a expiragdo do prazo ou uma solicitagdo valida de eliminagdo
deve iniciar o descarte, ressalvadas as hipbteses legais de conservagdo. A retengéo de contetido
ndo pode ser ampliada apenas porque sua manutengdo € tecnicamente possivel.

Projetos de transcrigéo de dudio

O dudio enviado para transcrigdo deve ser eliminado apés o processamento. Quando o usudrio
escolher expressamente o envio de um arquivo para inspecdo de suporte, a copia deve
permanecer privada, restrita & investigagdo e por até 14 dias, sem reutilizagdo para outras
finalidades. Logs de diagndstico técnico devem ter retengcdo de até 14 dias e conter o minimo
necessdario para investigar falhas.

Transcri¢gdes, notas e dados associados d conta podem permanecer durante sua utilizagdo. A
exclusdo da conta deve concluir a eliminagdo desses dados nos sistemas ativos em até 15 dias,
observadas as excegdes legais.

Integragdes com servigos externos

Credenciais de integragdes devem ser removidas ou invalidadas quando houver desconexdo.
indices e informagées derivadas das integragées s6 devem permanecer enquanto necessdarios ao
servigo autorizado. A exclus@o da conta deve concluir a eliminagdo desses dados nos sistemas
ativos em até 15 dias, observadas as excegdes legais.

Projetos de processamento de imagens

Nos projetos em que o cliente mantém as imagens em seu proprio ambiente e autoriza seu
processamento pela Hineh, copias tempordrias devem ser eliminadas apoés a concluséo da tarefa.
Em caso de falha, a permanéncia para reprocessamento deve ser limitada a 24 horas a partir da
criagdo da codpia. Imagens brutas tempordrias devem ser excluidas das rotinas de backup da
Hineh.

Resultados e metadados necessdrios d prestacdo do servico podem permanecer durante o
contrato e por até 30 dias apds seu encerramento, para devolugdo e conclus@o da eliminagdo.
Logs técnicos devem ter retengdo de até 14 dias; registros de acesso e auditoria, de até 180 dias,
ressalvadas obrigagdes legais de guarda. Esses registros devem evitar imagens, contetdo integral
de requisi¢ées e credenciais.

As copias de seguranca desse perfil de projeto devem expirar em até 35 dias de sua criagdo. O
prazo de 35 dias se aplica a cada copia e pode terminar apds a exclus@o dos sistemas ativos. O
cronograma de encerramento deve informar a data limite para a expiragdo da Gltima cépia que
ainda contenha os dados.
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Registros de campanhas e operagdo

Identificadores pseudonimizados de campanhas podem ser conservados por até 180 dias.
Registros operacionais pseudonimizados estritamente necessdrios d seguranga e & integridade
podem permanecer por até 24 meses. Esses prazos ndo autorizam a conservagdo de conteldo
eliminado nem ampliam os limites especificos de retengdo de cada servigo. Dados
pseudonimizados continuam sujeitos ds regras de protecdo de dados quando puderem ser
relacionados a uma pessoa.

Execucgdo e excegdes

A eliminagdo deve abranger bancos de dados, objetos armazenados, arquivos tempordrios, filas,
indices e demais copias sob responsabilidade da Hineh, conforme o escopo de cada operagdo. O
responsdvel técnico deve aplicar os mecanismos adequados a cada sistema, registrar falhas e
concluir as corregdes necessarias. A evidéncia de eliminagéo deve identificar o escopo e o
resultado, sem reproduzir o conteddo descartado.

Em todos os servigos, os prazos mdaximos e o ciclo de expiragdo de backups devem constar do
inventario e das condi¢ées aplicAveis ao servico. Durante esse ciclo, dados eliminados dos
sistemas ativos devem permanecer inacessiveis ao uso cotidiano. Se houver restauracéo, as
exclusdes pendentes devem ser reaplicadas antes da libera¢gdo do ambiente. Prazos mais curtos
estabelecidos no aviso de privacidade ou no contrato de um servigo devem ser respeitados e ndo
s@o ampliados pelos prazos previstos para outras categorias de projeto.

A conservagdo por obrigagdo legal, determinagdo de autoridade ou exercicio regular de direitos
deve ter fundamento, escopo, responsdvel e prazo de revisdo registrados. Os dados devem
permanecer separados do uso ordindrio, com acesso restrito, e ser eliminados ao término da
necessidade. Anonimizagdo so6 substitui a eliminagdo quando néo for razoavelmente possivel
reidentificar os titulares.

4 Encerramento e devolugdo de dados

O encerramento de contrato, conta, integragdo ou autorizagdo de acesso deve produzir um
registro de execugdo proporcional ao escopo, com as seguintes etapas:

1. Identificar o solicitante autorizado, os sistemas, dados, fornecedores e acessos abrangidos,
além da data efetiva do encerramento.

2. Interromper novas coletas e processamentos quando cessar a autorizagdo. Revogar acessos,
sessodes e credenciais que deixem de ser necessarios. No desligamento de um profissional, a
revogagdo deve ocorrer imediatamente apés a comunicagdo, independentemente da
concluséo da devolugdo de dados.

3. Quando cabivel, devolver os dados ao cliente por canal seguro, em formato estruturado e usual,
apbs confirmar o destinatdrio e a autorizagdo. Nos projetos personalizados, a devolugéo deve
ocorrer em até 30 dias do encerramento, salvo prazo mais curto contratado. Ela néo deve
ampliar o prazo de eliminagdo aplicavel ao servigo.

4. Eliminar os dados nos sistemas ativos nos prazos da se¢do 3, acionar os fornecedores
envolvidos e registrar a expiragdo prevista dos backups e as excegdes legais.

Hineh Tecnologia Ltda - hineh.com.br 4



: : HINEH D3 - Versdo 1.1 - Edigéo publica

5. Entregar ao cliente, quando solicitado, confirmagdo do escopo concluido, das datas e de
eventual retengdo residual justificada, com sua data limite ou condi¢gdo de término.

A Hineh deve distinguir a eliminag¢do concluida daquela ainda sujeita a expiragdo de backups ou &
confirmagdo de fornecedores. A declaragdo de encerramento ndo pode afirmar eliminagdo
integral enquanto houver copias conhecidas cuja retengdo ainda esteja em curso.

A exclus@o na Hineh ndo altera automaticamente os arquivos originais mantidos pelo cliente ou
em servigos integrados. Copias que o proprio cliente tenha exportado ou compartilhado
permanecem sob sua gestdo. A Hineh deve explicar esses limites e prestar a assisténcia cabivel.

5 Avaliacdo e contratagdo de terceiros

Antes de permitir que um fornecedor acesse ou processe dados pessoais, o responsavel pelo
servigo e a fungdo de privacidade devem avaliar a finalidade, a necessidade do
compartilhamento, as categorias de dados, a criticidade e as condi¢gbes de tratamento. A
avaliagdo deve considerar seguranga, confidencialidade, controle de acesso, localizagéo dos
dados, subcontratagdo, retengdo, eliminagdo, resposta a incidentes e apoio ao exercicio de
direitos.

A documentagdo pode incluir termos de tratamento de dados, informagdes técnicas, relatérios de
auditoria e certificagdes pertinentes ao servigo contratado. A existéncia de certificagdo,
isoladamente, ndo dispensa a andlise do tratamento especifico. O resultado deve registrar a
decisdo, as restricées, os responsdveis e a proéxima revisdo. Lacunas relevantes devem ser
resolvidas ou ter medidas compensatérias documentadas antes do inicio do compartilhamento.

Os instrumentos contratuais devem delimitar finalidade e instrugées, obrigagdes de
confidencialidade e seguranga, condi¢gdes para subcontratagcdo, assisténcia a titulares e ao
controlador, comunicagdo de incidentes, transferéncia internacional e devolugdo ou eliminagdo ao
término do servigo. Quando a Hineh atuar como operadora, a utilizagdo e a substituicdo de
suboperadores devem respeitar a autorizagdo e as condicdes acordadas com o cliente.

O inventdrio de terceiros deve conter somente os fornecedores efetivamente envolvidos em cada
servigo. A utilizagdo de um fornecedor em um projeto ndo autoriza seu acesso aos dados de outros
projetos. O acesso deve se limitar aos dados necessdrios d atividade contratada, por contas e
credenciais com escopo compativel.

Fornecedores que tratem dados pessoais ou sustentem atividades criticas devem ser reavaliados
ao menos anualmente e sempre que ocorrer mudanga relevante, incidente ou alteragdo de
condigdes contratuais. O encerramento da relagdo deve incluir revogagdo de acessos, devolugdo
ou eliminagdo e registro das confirmagdes recebidas.
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6 Transferéncias e prestac¢do de contas

O armazenamento ou acesso a dados pessoais a partir de outro pais deve ser identificado no
inventario, inclusive quando realizado por fornecedores e suboperadores. Antes da transferéncia, a
funcdo de privacidade deve verificar o fundamento aplicével e a adogdo de um mecanismo
admitido pela LGPD e pela regulamentagdo da ANPD, como cldusulas contratuais padréo
brasileiras, quando cabiveis. Cldusulas de outra jurisdigdio ndo devem ser consideradas
automaticamente suficientes para atender ds exigéncias brasileiras.

Suspeitas de acesso indevido, perda ou divulgagdo ndo autorizada devem ser encaminhadas ao
responsdvel por incidentes. A funcdo de privacidade deve participar da avaliagéo dos titulares e
clientes afetados e das comunicagdes exigiveis. Quando atuar como operadora, a Hineh deve
informar o controlador sem demora injustificada e fornecer elementos para sua avaliagdo,
observados os prazos contratuais e legais.

Os registros de tratamento, solicitagdes, avaliagdes de terceiros e encerramento devem permitir
identificar quem decidiu, o que foi executado, quando e com qual resultado. A evidéncia deve ser
proporcional a atividade e protegida por acesso restrito. Uma politica ou um procedimento
formaliza uma regra; sua execugdo deve ser demonstrada pelos registros pertinentes quando
necessdario.

A diregdo deve revisar estes procedimentos ao menos anualmente e quando houver mudancga
relevante nos servigos, nos riscos ou nas obrigag¢des aplicdveis. Alteragdes devem receber versdo e
data, ser comunicadas ds pessoas responsdveis por sua execucdo e refletidas nos avisos e
contratos pertinentes.

Estes procedimentos observam a Lei n° 13.709/2018, especialmente os direitos dos titulares, as
hipéteses de conservagdo e as regras para tratamento por operadores, e a Resolug&o CD/ANPD n°
19/2024 sobre transferéncia internacional de dados.
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