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Consultar a versdo no site da Hineh

Este plano estabelece como a Hineh mantém cépias de seguranga das informagdes necessdrias &
prestagdo de seus servigos, como recupera dados, codigo, infraestrutura e servigos apds falhas e
como conduz a operagdo e a comunicagdo com os clientes durante uma interrupgdo. Aplica-se
aos produtos e servigos da Hineh, incluindo projetos de transcrigcdo de dudio, processamento de
imagens e integragdo com servigos externos, abrangendo bancos de dados, armazenamento de
arquivos, coédigo-fonte, infraestrutura, segredos e fornecedores.

Este plano complementa a Politica de seguranga da informagdo e € aplicado em conjunto com os
Procedimentos de protecdo de dados e terceiros, que definem os prazos de reten¢gdo, com o Plano
de resposta a incidentes e com o Manual de operagdo e desenvolvimento seguro.

1 Escopo e responsabilidades

Cada servigo deve ter copias de seguranga das informagdes necessdarias d sua prestagdo e & sua
reconstrug¢do: os dados mantidos pelo servico, como resultados, regras, configuragodes e
metadados, além do cédigo, das definigdes de infraestrutura e dos registros de publicagdo. Os
segredos devem ser recuperados por mecanismo proprio, com acesso restrito, e ndo podem ser
copiados para registros ou relatoérios.

Quando o cliente mantém o contelddo original em seu préprio ambiente e autoriza seu
processamento pela Hineh, a fonte primdaria desse conteldo permanece com o cliente. Nesse caso,
o backup da Hineh deve abranger os resultados, as regras, os metadados necessdrios e a
configuragdo do servigo, sem copia permanente do conteddo original.

A direcdo aprova este plano e decide sobre os recursos necessdrios d recuperagdo e sobre os
riscos residuais. O responsével pela seguranga da informagdo coordena a aplicagéo deste plano,
as restauragdes e os testes. O responsdvel por cada servico mantém o inventdrio de backup do
servigo e os registros correspondentes. O responsdvel pelo relacionamento com cada cliente
conduz as comunicagdes sobre a interrupgdo e a recuperagdo. Quando a interrupgdo decorrer de
incidente de seguranga, o responsdvel por incidentes conduz a resposta conforme o Plano de
resposta a incidentes.

Essas fungbées podem ser exercidas pela mesma pessoa em uma equipe pequena. Cada fungdo
deve ter um substituto designado, com os acessos necessdrios para executar a recuperagdo, e a
indisponibilidade de uma pessoa transfere suas atribuigdes ao substituto.
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2 Copias de seguranca

Os bancos de dados que sustentam os servigos devem ter cépias de segurangca automadaticas, ao
menos didrias, realizadas pelo servigo de banco de dados gerenciado. O inventdrio de backup de
cada servigo deve identificar as bases incluidas, a periodicidade, a retengdo, a localizagdo, a Gltima
copia vdlida e o responsavel.

As copias de seguranca devem ser criptografadas em repouso, conforme a Politica de seguranga
da informagdo, e o acesso a elas deve ser restrito ds pessoas designadas para administré-las. A
identidade utilizada pela aplicagdo ndo deve poder excluir cépias de seguranga nem alterar sua
retengdo.

Falhas na execugdo das copias devem ser notificadas aos responsdveis e analisadas quando
recebidas. Disponibilidade em mdltiplas zonas, replicagdo e versionamento reduzem o impacto de
falhas, mas ndo substituem cépias de seguranga verificaveis.

Retencgdo e eliminagdo

As copias de seguranga seguem os prazos dos Procedimentos de protecdo de dados e terceiros e
ndo podem ampliar a retengdo prevista para cada categoria de servigo. Prazos mais curtos
previstos no aviso de privacidade ou no contrato de um servigo prevalecem.

Nos projetos de processamento de imagens, as imagens brutas tempordrias devem ficar fora das
rotinas de backup, e cada copia de seguranca deve expirar em até 35 dias de sua criagdo. Esse
prazo pode terminar depois da exclus@o dos dados nos sistemas ativos, e o cronograma de
encerramento deve informar a data de expiragdo da Ultima coépia que ainda contenha os dados.

Dados eliminados dos sistemas ativos podem permanecer em copia de seguranga até sua
expiragdo e, durante esse periodo, devem permanecer inacessiveis ao uso cotidiano. As cépias néo
devem ser reutilizadas para desenvolvimento. Em qualquer restauragdo, as exclusées pendentes
devem ser reaplicadas antes da liberagdo do ambiente.

3 Recuperacdo de cbdigo, infraestrutura e servigos

O codigo-fonte dos servigos & mantido em repositorios versionados da organizagdo de repositorios
de cbédigo. Em cada repositério, a branch principal blogueia envio direto, reescrita do histérico e
excluséo, e as mudangas chegam a ela por pull request.

A infraestrutura de nuvem é definida como codigo, versionada da mesma forma, e seu estado &
guardado em armazenamento privado, criptografado e versionado, com trava contra alterages
simultédneas. Exclusdes ou substituigdes destrutivas de recursos protegidos, como armazenamento
de arquivos, servigos, registros, segredos, imagens e chaves, sdo bloqueadas na operagdo didria.

Os servicos de backend sé@o publicados como imagens imutdveis, e cada publicagdo é registrada.
As imagens e os arquivos de publicagdes anteriores ficam preservados para recuperagdo. Falhas
de implantag¢do acionam a reversdo automatica para a versdo anterior. A recuperagdo para uma
publicagdo anterior usa a imagem e o commit registrados, e a imagem deve corresponder a um
commit do histérico da branch principal.

Os arquivos das aplicagdes web ficam em armazenamento de objetos com versionamento, o que
permite recuperar versdes anteriores. As credenciais dos servigos declaradas na infraestrutura
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como codigo ficam no cofre de segredos do provedor de nuvem, em que uma exclusdo pode ser
revertida em até 30 dias. As chaves de criptografia criadas no servigo de chaves do provedor de
nuvem tém periodo de espera de 30 dias antes da exclusdo definitiva.

A recuperagdo deve usar os mecanismos de publicagdo aprovados, sem contornar as protegdes
operacionais.

4 Objetivos de recuperagdo

Salvo objetivo diferente previsto em contrato ou no inventdrio do servigo, a Hineh adota os
seguintes objetivos para os dados mantidos em banco de dados:

1. Perda maxima de dados (RPO) de até 24 horas, correspondente ao intervalo entre as copias
didrias.

2. Retomada do servigo (RTO) em até um dia Gtil apés o acionamento da recuperagdo, desde que
as dependéncias externas necessdrias estejam disponiveis.

O periodo em que uma dependéncia externa, como um fornecedor ou a origem de dados do
cliente, permanecer indisponivel deve ser registrado separadamente e ndo pode ser omitido da
medic¢do.

Esses objetivos orientam o planejamento e devem ser verificados nos testes de restauragdo. A
Hineh nGo mantém operagdo em regime continuo, e esses objetivos ndo constituem garantia de
disponibilidade.

5 Continuidade diante de falhas

Durante uma interrupgdo, a Hineh prioriza a integridade dos dados e a comunicagdo com o cliente.
As situagdes abaixo seguem estas regras:

1. Indisponibilidade de fornecedor de inteligéncia artificial ou de outro servigo externo necessario
ao processamento: o processamento automatizado afetado é pausado, e somente as
referéncias permitidas permanecem em fila, dentro dos prazos de retengdo aplicdveis. O cliente
€ informado do atraso e, quando acordado, pode receber revisdo humana dentro da
capacidade disponivel. Os dados ndo s@o enviados a fornecedor alternativo sem a avaliagdo e
a autorizagdo previstas nos Procedimentos de protecdo de dados e terceiros e, quando
aplicdvel, no contrato com o cliente.

2. Indisponibilidade de servigo da Hineh: nos servigos em que o cliente mantém a fonte primdria, o
reprocessamento apods a recuperagdo parte dessa fonte, somente com autorizagéo do cliente,
e usa identificagdo Unica de cada tarefa para evitar resultados duplicados.

3. Indisponibilidade ou inconsisténcia da origem de dados do cliente: o servigo ndo gera
resultados com base em conteldo incompleto.

4. Suspeita de comprometimento: a resposta segue o Plano de resposta a incidentes e precede a
retomada, com preservagdo das evidéncias antes da restauracdo.

O responsdvel pelo relacionamento com o cliente informa o escopo afetado, a previsdo de
retomada, a alternativa manual disponivel, quando houver, e os préximos marcos. Quando a
interrupgdo envolver dados pessodis ou incidente de seguranga, as comunicagées seguem o0s
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prazos do Plano de resposta a incidentes. A Hineh ndo promete continuidade irrestrita nem
atendimento em regime continuo; a capacidade de opera¢gdo humana e os hordrios de
atendimento de cada projeto sdo definidos com o cliente.

6 Procedimento de restauracdo
A restauracgd@o de dados segue as etapas abaixo:

1. Abrir o registro da ocorréncia com o inicio, a falha observada, os sistemas afetados e o dltimo
ponto integro conhecido. Se houver suspeita de incidente, acionar o Plano de resposta a
incidentes e preservar as evidéncias antes de alterar os sistemas.

2. Selecionar a cépia de seguranga e restaurd-la em ambiente isolado sempre que possivel, com
permissdes verificadas e sem conexdo de usudrios. N&o restaurar sobre a Unica copia
disponivel de uma evidéncia.

3. Implantar a vers@o da aplicagdo compativel com os dados restaurados pelos mecanismos de
publicagéo aprovados e recuperar os segredos pelo mecanismo autorizado, sem copid-los
para registros ou relatérios.

4. Validar a integridade com contagens e amostras sintéticas ou minimizadas, a consisténcia dos
resultados, os indices, a vers@o das regras e os registros. Reaplicar as exclusées pendentes e as
limitagcdes de retengdo e verificar a autenticagdo, o isolamento entre clientes e os registros de
acesso.

5. Registrar o tempo de recuperacdo e a perda de dados observada, comparar com os objetivos
da segdo 4 e liberar o servigo com autorizagdo do responsdvel pela seguranga da informagéo
ou, em incidente, do responsdvel por incidentes. Reprocessar lacunas a partir da fonte do
cliente somente com autorizagdo e controle de duplicidade, acompanhar os erros apés a
liberagdo e concluir o registro.

7 Testes de restauracdo

A Hineh deve realizar teste de restauragcdo ao menos trimestralmente, antes de um novo servigo
entrar em produgdo e apds mudanga material no banco de dados ou no processo de backup.
Cada teste deve restaurar, em ambiente isolado, uma cépia de seguranga real do ambiente
aplicavel: a de um servigo em producdo nos testes peridédicos e apds mudanga material, e a do
ambiente preparado para o novo servigo no teste anterior  sua entrada em produgdo. O teste
deve verificar a integridade dos dados, a reaplicagdo das exclusées e o tempo de recuperagdo.

O ambiente restaurado que contenha dados reais deve ter prote¢do equivalente & da produgdo e
ser eliminado ao término do teste.

O registro do teste deve indicar o inicio e o fim, a copia utilizada, o escopo, o resultado, a perda de
dados e o tempo de recuperagdo observados, os desvios, as corregdes e a aprovagdo. Quando os
objetivos ndo forem atingidos, o registro deve declarar a falha, e o teste deve ser repetido apds a
correcgdo.
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8 Registros e revisdo

Os registros de backup, restauragdo, testes e interrupgdes devem ser guardados em pasta
corporativa com acesso hominal, por 24 meses, ressalvados os prazos legais ou contratuais
aplicaveis e os prazos de guarda dos registros de incidentes.

A diregcdo deve revisar este plano ao menos anualmente e apds incidente relevante, mudanga de
arquitetura ou de requisito contratual. Cada versdo deve indicar o responsdvel, a data de
aprovacdo e a proxima revisdo, e as alteragdes devem ser comunicadas as pessoas responsdveis
por sua execugdo.

Este plano observa a Lei n°13.709/2018, especialmente as disposigées sobre seguranca e boas
praticas no tratamento de dados pessoais.
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