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Registros de execucdo

Hineh Tecnologia Ltda - CNPJ 69.280.849/0001-62

Versdo 1.0 - 9 de outubro de 2026

Aprovagcdo e Ultima revisdo: 10/10/2026 - Diregéio da Hineh

Proxima revisd@o: até 10/10/2027 ou antes, em caso de mudanga relevante.
Edigdo publica: 10/10/2026

Consultar a versdo no site da Hineh

Modelos de registro, sem dados preenchidos. Registros de execugdo, inventdrios, contatos internos e evidéncias sdo
mantidos sob acesso restrito.

Este documento relne os modelos de registro da execugdo dos controles previstos na Politica de
seguranga da informagdo, nos Procedimentos de protegcéo de dados e terceiros, no Manual de
operacdo e desenvolvimento seguro, no Plano de resposta a incidentes, no Plano de backup,
continuidade e recuperagdo, na Orientagdo de seguranga e privacidade e nos termos de
confidencialidade. Aplica-se aos produtos e servigos da Hineh e ds pessoas responsdveis pela
execugdo desses controles. Os registros apoiam a responsabilizagéo, a prestagéo de contas e o
registro das operagées de tratamento previstos na Lei n°13.709/2018.

Cada registro deve ser preenchido quando a atividade ocorrer, com dados reais, pela pessoa que
a executou ou pelo responsdvel indicado no documento que a exige. O registro deve refletir o
resultado observado, inclusive falhas, desvios e pendéncias. Um modelo em branco ou uma regra
escrita ndo comprova a execugdo de um controle, e nenhum registro deve ser preenchido por
antecipacdo.

Todo registro deve conter identificador, data e fuso hordrio, escopo, responsdvel, origem, resultado,
vers@o do documento ou do sistema aplicavel e pendéncias, além dos campos especificos
indicados nas segdes abaixo. Os registros podem ser mantidos em documento, planilha ou sistema
corporativo, desde que contenham os campos aplicéveis.

Os registros ndo devem conter senhas, tokens, chaves, conteldo de clientes ou dados pessoais
além do necessdrio a sua finalidade. Quando uma evidéncia demonstrar uma configuragdo, os
segredos e os identificadores desnecessdrios devem ser ocultados, sem retirar o contexto que
permite verifica-la.

Os registros devem ser guardados em pasta corporativa com acesso nhominal, por 24 meses,
ressalvados os prazos legais ou contratuais aplicGveis. Registros de incidentes que envolvam
dados pessoais devem ser mantidos por no minimo cinco anos, conforme o Plano de resposta a
incidentes. Corregdes devem preservar o registro anterior e identificar a data e o responsdvel pela
alteragdo.

1 Registro de tratamento de dados pessoais

Antes de iniciar um tratamento ou alterar materialmente seu escopo, o responsdvel pelo servigo
deve registrar, conforme os Procedimentos de prote¢cdo de dados e terceiros:

1. Servigo ou projeto, responsdavel pelo servigo e data do registro.
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9.

Papel da Hineh na atividade, como controladora ou operadora, com a identificagdo do
controlador e dos operadores.

Finalidade e fundamento legal aplicavel.

Categorias de dados e de titulares, indicando a presenga de dados sensiveis ou de informagdes
de criangas e adolescentes.

Origem dos dados.
Sistemas envolvidos e permissées de acesso.

Destinatdrios e fornecedores, com os paises em que os dados sdo armazenados ou acessados
e o mecanismo de transferéncia internacional aplicavel.

Prazos de retencdo e eliminagdo de cada categoria de dados, com o evento que inicia a
contagem e o ciclo de expiragéo das copias de seguranga.

Instrugdes e limites definidos pelo cliente, quando a Hineh atua como operadora.

10. Referéncia a avaliagdo de risco da segdo 2, quando exigida.

11. Data da Ultima revisdo.

O registro deve ser revisto quando houver mudanga de finalidade, inclusdo de novas categorias de
dados ou contratag@o de novo destinatdrio.

2 Avaliagdo de risco do tratamento

Tratamentos de dados sensiveis, de informacdes de criangas e adolescentes ou com potencial de
risco elevado aos titulares devem receber avaliagdo especifica antes do inicio, registrada com:

1.
2.

Tratamento avaliado, com referéncia ao registro da se¢do 1, e o motivo da avaliagdo.

Riscos identificados aos titulares e ao servico, incluindo os relativos a pessoads que aparegam de
forma incidental no conteldo.

Impacto estimado de cada risco.

Medidas adotadas para reduzir cada risco, como minimizagdo, pseudonimizacdo, restricdo de
acesso e revis@o humana.

Risco residual e decis@o de prosseguir, prosseguir com condi¢gdes ou ndo prosseguir.
Responsdvel pela avaliagdo, decisdo da diregdio sobre o risco residual e data.

Evento ou data que exige nova avaliagdo.

3 Avaliagdo de terceiros

Antes de permitir que um fornecedor acesse ou processe dados pessoais, e em cada reavaliagdo,
o responsadvel pelo servigo e a fungdo de privacidade devem registrar:

1.
2.
3.

Fornecedor, servigo contratado e servicos da Hineh em que é utilizado.
Finalidade e necessidade do compartilhamento, categorias de dados e criticidade.

Avaliagdo de seguranga, confidencialidade, controle de acesso, localizagéo dos dados,
subcontratacgdo, retengdo, eliminagdo, resposta a incidentes e apoio ao exercicio de direitos.
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4. Documentagdo analisada, como termos de tratamento de dados, informagdes técnicas,
relatérios de auditoria e certificagdes, com a data da consulta.

Instrumento contratual aplicvel e mecanismo de transferéncia internacional, quando houver.
Lacunas identificadas e medidas compensatérias.
Decisdo, restrigdes de uso, responsdveis e data.

Data da préxima revisdo.
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No encerramento da relagdo, a data, a revogagdo dos acessos, a devolugdo ou eliminagdo dos
dados e as confirmagdes recebidas.

Fornecedores que tratem dados pessoais ou sustentem atividades criticas devem ser reavaliados
ao menos anualmente e sempre que houver mudanga relevante, incidente ou alteragdo das
condigdes contratuais.

4 Acessos e equipamentos

Inventdrio de acessos

Cada acesso concedido a sistemas e informagées da Hineh deve ser registrado no inventdrio de
acessos com:

Pessoa ou identidade de servigo e seu responsavel.
Sistema e ambiente.

Perfil ou permissdes concedidas, indicando quando se trata de acesso administrativo.

1
2
3
4. Justificativa e prazo, quando o acesso for tempordrio.
5. Solicitante, aprovador e data da aprovagdo.

6. Data da concessdo e pessoa que a executou.

7

Forma de autenticagdo: MFA, para acesso humano; escopo e local de guarda da credencial,
para identidade de servigo, sem registrar seu valor.

8. Indicacdo de acesso emergencial, com a data da revisdo no dia Gtil seguinte.

9. Data da Gltima revisdo e seu resultado.

10. Data e hora da revogagdo, quando houver.

Identidades de servigo podem ser registradas por referéncia & configuragdo versionada que as
declara, desde que o inventdrio indique o responsdvel e o escopo de cada uma.

Revis@o de acessos

A revis@o de acessos deve ocorrer ao menos trimestralmente e sempre que houver mudanga de
funcdo, e seu registro deve conter:

1. Data da revis@o e responsdavel.

2. Sistemas revisados e origem da lista conferida, como console ou exportagdo administrativa,
com a data da consulta.

3. Contas, grupos, permissdes, credenciais de servigo e acessos tempordrios conferidos.
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4. Permissdes removidas ou ajustadas, com a data de cada alteragdo.
5. Contas compartilhadas, sem responsdvel ou sem MFA encontradas e a providéncia adotada.

6. Resultado e data prevista da proxima reviséo.

Revogacdo de acessos

No desligamento, no término da atuagdo em um servigo ou na mudanga de fungdo, o registro de
revogagdo deve conter:

1. Pessoq, motivo e data e hora da comunicacgdo.
2. Sistemas abrangidos.

3. Contas bloqueadas, sessées encerradas, grupos removidos e tokens revogados, com a data e a
hora de cada acgdo.

4. Segredos conhecidos pela pessoa e decisdio sobre sua rotagdo.

5. Devolugdo de bens e informagdes e exclusdo das copias autorizadas, com as datas de
concluséo. A revogacdo néio depende dessas etapas.

6. Responsdvel pela execugdo e pela verificagdo.

Inventdrio de equipamentos

Cada equipamento usado em atividades profissionais, da empresa ou pessoal autorizado, deve ser
registrado antes de acessar sistemas ou informagdes da Hineh e de seus clientes, com:

1. Identificador reduzido do equipamento e pessoa responsdavel.
2. Propriedade do equipamento: da empresa ou pessoal autorizado para uso profissional.

3. Data do cadastro e do aceite de uso profissional, e autorizagdo de acesso, com a data e quem
autorizou.

4. Sistema operacional e vers@o, com indicagdo do suporte vigente e da data das dltimas
atualizagdes de seguranga do sistema e do navegador.

Antivirus ou EDR ativo.
Firewall do sistema operacional habilitado.
Criptografia do disco ativa.

Bloqueio automatico da tela apds, no méximo, cinco minutos de inatividade.
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Conta de usudrio individual, sem compartilhamento da sesséo profissional.

10. Forma de verificagdo de cada requisito, data e pessoa que verificou, sem registrar chaves de
recuperagdo ou outros segredos.

11. Requisito ndo atendido, excegdo registrada conforme a se¢do 5 e data da regularizagdo.
12. Ocorréncias de perdaq, infecgdo ou desconexdo dos acessos corporativos, com data.
13. Data do término do uso profissional e confirmagdo da exclus@o das cépias autorizadas.

As conferéncias periédicas previstas no Manual de operagdo e desenvolvimento seguro devem
atualizar os campos 4 a 10.
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5 Vulnerabilidades, exce¢cdes e mudancas

Vulnerabilidades

Cada vulnerabilidade confirmada em cédigo, dependéncias, imagens ou equipamentos deve ser
registrada com:

Identificador, ativo afetado e versdo.

Origem, como ferramenta de verificagdo, alerta do provedor ou relato, e data da identificagdo.
Severidade, impacto e contexto, indicando exploragdo ativa ou exposi¢cdo publica.

Prazo de corregdo conforme o Manual de operagdo e desenvolvimento seguro.

Responsavel.

Conteng¢do ou mitigagéo adotada, com data.

Correcdo aplicada, com a verséo ou o commit e a data.

Nova verificagdo apds a corregdo, com resultado e data.
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Encerramento ou referéncia & excegdo aprovada.

Excegbes

O registro de cada excegdo & Politica de seguranga da informagdo ou ao Manual de operagdo e
desenvolvimento seguro deve conter:

Regra excepcionada, com o documento e a segdo.

Descri¢cdo do risco.

Medidas compensatérias.

Responsadvel.

Decisd@o da dire¢do, com a data e a identificagdo de quem decidiu.

Data de expiragdo, no maximo 90 dias apds a decisdo.
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Encerramento ou nova deciséo, com data.

Mudancgas

Mudancgas no cbédigo e na infraestrutura definida como codigo sdo registradas pelo pull request,
com o resultado das verificagées automatizadas exigidas no repositorio. As publicagdes feitas pela
ferramenta de release geram registro que identifica a verséo publicada e &€ guardado em
armazenamento privado, conforme o Manual de operagdo e desenvolvimento seguro. Mudangas
feitas fora desse fluxo, como a publica¢gdo de aplicativos nas lojas ou a alteragdo da configuragdo
do banco de dados gerenciado, devem ser registradas com data, responsdvel, escopo e resultado.
A recuperacdo de uma versd@o anterior pela ferramenta de release também gera registro de
publicagdo. Apds uma reversdo automatica de implantagdo, a verificagdo do restabelecimento do
servigo deve ser registrada. Mudangas emergenciais devem registrar também a justificativa e as
aprovacoes e validagdes aplicaveis, conforme o Plano de resposta a incidentes.
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6 Incidentes e exercicios

Registro de incidente

O primeiro relato de um possivel incidente deve abrir um registro, atualizado durante toda a
resposta e mantido em local de acesso restrito, com:

Identificador.
Data e hora da ciéncia, com fuso hordrio, e origem do relato ou do alerta.
Servigos e ativos envolvidos e sintomas observados.

Classificagdo inicial e suas revisées, com data e justificativa.

a M w0 N oPRE

Responsavel pela resposta, data e hora da triagem e papel da Hineh, como controladora ou
operadora, quanto aos dados envolvidos.

o

Medidas de contencdo, com a data, a hora e a identificagdo de quem decidiu cada medida.

7. Evidéncias preservadas, local de guarda, pessods que as coletaram e acessaram, datas e
verificagdo de integridade.

8. Avaliacdo de dados pessoais: servigos, categorias de dados e titulares afetados, volume
estimado, fatores de risco, conclusdo, justificativa e incertezas.

9. Comunicagdes realizadas ou dispensadas, com destinatdrio, data e hora, contetddo resumido e
justificativa da decisdo.

10. Erradicagdo e recuperagdo: causa corrigida, credenciais substituidas, copia usada na
restauragdo, verificagdo de integridade e autorizagdo da reabertura.

11. Andlise inicial dos incidentes criticos e altos, com cronologia, causa ou hipbteses, controles
envolvidos, agdes corretivas, responsdveis, prazos e pendéncias com previsdo de atualizagdo.

12. Encerramento, com data, critério atendido e risco remanescente aceito, quando houver.
13. Prazo de guarda e elimina¢do das cépias de evidéncias que deixarem de ser necessdrias.
Eventos que ndo configurem incidente devem ser encerrados no proprio registro, com a
justificativa.

Registro de exercicio

Cada exercicio de resposta a incidentes deve usar cendrio ficticio, sem dados reais, e registrar:

Data, participantes e responsdvel pela condugdo.

Versd@o do Plano de resposta a incidentes exercitada.

Cendrio utilizado.

Tempos observados para ciéncia, triagem, conten¢gdo e comunicagdo simulada.
Decisbes tomadas.

Falhas e lacunas identificadas.
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Acdes corretivas, responsdveis e prazos.

Comunicagdes simuladas ndo devem ser enviadas a clientes, titulares ou autoridades.
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7 Teste de restauracdo

O registro de cada teste de restauragdo de codpias de seguranca deve conter, conforme o Plano de
backup, continuidade e recuperagdo:

Identificador, datag, pessoa que executou e pessoa que acompanhou, quando houver.
Servigo e sistema restaurados.

Copia utilizada e momento dos dados que ela contém.

Ambiente isolado de restauragdo e controle de acesso aplicado.

Hordrios de inicio e de fim.

Verificagdo de integridade, como contagens, amostras e consisténcia dos dados.
Exclusdes pendentes reaplicadas antes da liberagdo.

Perda de dados observada em relagdo ao Ultimo ponto integro.
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Comparagdo dos tempos e da perda observados com os objetivos de recuperagdo do plano.
10. Falhas, desvios e agdes corretivas, com responsdveis.

11. Resultado e aprovagdo técnica.

12. Protegdo e eliminagdo da copia restaurada ao término do teste.

O registro deve declarar a falha quando os objetivos ndio forem atingidos. Restauragdes realizadas
fora de teste, em incidente ou na operagdo, devem ser registradas com o mesmo modelo.

8 Titulares, eliminagdo e encerramento

Solicitagdes de titulares

O registro de cada solicitagdo de titular deve conter:

Protocolo, data de recebimento e canal.
Servigo envolvido e papel da Hineh, como controladora ou operadora.
Tipo de solicitagdo.

1
2
3
4. Verificagd@o de identidade realizada, proporcional ao risco.
5. Prazo aplicavel.

6

Data do encaminhamento ao controlador e assisténcia prestada, quando a Hineh atua como
operadora.

7. Decisdo, providéncia executada e sistemas consultados.
8. Resposta enviada, com data, e eventuais impedimentos e sua justificativa.
9. Data do encerramento.

O registro deve preservar apenas as informagdes necessdrias & comprovagdo do atendimento.

Eliminagdo de dados

O registro de cada eliminagdo decorrente de prazo, encerramento ou solicitagdo deve conter:
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1. Motivo: expiragdo do prazo, encerramento da finalidade ou solicitagdo valida.

2. Servigo, categorias de dados e escopo.

3. Sistemas e copias abrangidos, como bancos de dados, objetos armazenados, arquivos
tempordrios, filas e indices.

4. Mecanismo aplicado e data da execugdo.

5. Verificag@o apés a eliminagdo e resultado, sem reproduzir o conteddo eliminado.

6. Copias de seguranga que ainda contenham os dados e data de expiragdo da Ultima.

7. Fornecedores acionados e confirmagodes recebidas.

8. Conservagdo por obrigagdo legal, determinagdo de autoridade ou exercicio regular de direitos,

com fundamento, escopo, responsdvel e prazo de revisdo.

9. Falhas e corregdes.

Encerramento e devolugdo

O registro do encerramento de contrato, conta, integragéo ou autorizagdo de acesso deve conter:

Objeto encerrado, solicitante autorizado e data efetiva.

Sistemas, dados, fornecedores e acessos abrangidos.

Data da interrupg¢do de novas coletas e processamentos.

Acessos, sessdes e credenciais revogados, com data.

Devolugdo dos dados, quando cabivel: destinatdrio confirmado, canal seguro, formato e data.
Referéncia ao registro de eliminagdo e data prevista de expiragdo das cépias de seguranga.

Excegdes legais, com sua data limite ou condigdo de término.
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Confirmagdo entregue ao cliente, quando solicitada, com o escopo concluido, as datas e a
retencdo residual.

A confirmagdo de encerramento néo deve afirmar eliminagéo integral enquanto houver cépias
conhecidas cuja retengdo ainda esteja em curso.

9 Governanga e pessoas

Aprovacdo e revis@o de documentos

O registro de cada versdo de politica, procedimento, plano ou modelo deve conter:

Documento e versdo.

Responsdvel pelo documento.

Data da aprovagdo e identificagd@o de quem aprovou.

Principais alteragdes em relagdo a versdo anterior.

Data da ultima revisdo e seu resultado, como manutengdo sem alteragdes ou nova versdo.

Data da préxima revisdo.
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Data e forma da comunicag¢do da nova versdo aos profissionais.
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8. Endereco e data de publicacdo, quando o documento for publicado.

A data de aprovagdo deve ser a do ato efetivo da diregcdo e ndio pode retroagir.

Ciéncia das politicas

A ciéncia de cada profissional deve ser registrada antes da liberagdo de acesso, com:
1. Profissional e funcéo.

2. Documentos e versées apresentados.

3. Data e meio verificvel da ciéncia, como assinaturag, aceite eletrénico ou mensagem
identificavel.

4. Responsavel pelo registro.

Funcoes e contatos

O registro de fungdes e contatos deve conter:

1. Funcgdo: direcdo, responsdvel pela seguranga da informagdo, responsdvel por incidentes,
funcdo de privacidade, responsavel pelo relacionamento com cada cliente e responsavel por
cada servigo.

2. Pessod designada e substituto.

3. Meios de contato, incluindo ao menos um que ndo dependa do e-mail corporativo.
4. Contatos de incidente de cada cliente e fornecedor.

5. Data da designagdo e da Ultima revis@o.

O registro deve ser mantido em local de acesso restrito e revisto sempre que houver mudanga na
equipe, nos clientes ou nos fornecedores, e o menos a cada seis meses, conforme o Plano de
resposta a incidentes.

Orientacdo de seguranga e privacidade

O registro de cada participagdo na orientagdo deve conter:

1. Participante e funcgéo.

2. Versdo da Orientagdo de seguranga e privacidade utilizada.

3. Data e motivo: antes do primeiro acesso, renovagdo anual ou mudanga ou incidente relevante.
4. Pessoa que conduziu.

5. Resultado da verificagdo de entendimento e reforgo realizado, quando houver.

6. Data prevista da préxima renovagdo.

Orientacgdes adicionais exigidas em contrato devem ser registradas da mesma forma, com a
identificagcd@o do material utilizado.

Termos de confidencialidade

Cada vinculo de confidencialidade deve ser registrado antes do acesso a informagdes
confidenciais ou restritas, com:

1. Profissional, vinculo e fungdo.
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Instrumento utilizado, como termo individual, contrato ou cl@usula equivalente, e sua versdo.
Data e meio da assinatura ou do aceite verificGvel.

Informagdes e clientes abrangidos, incluindo termo especifico exigido por contrato.
Vigéncia e subsisténcia da obrigagdo apds o término da atuagdo.

Local de guarda do instrumento assinado.

N oo o M w Db

Responsdvel pela liberagdo do acesso.

10 indice de evidéncias

Para responder a questiondrios de clientes, auditorias e verificagdes contratuais, o indice de
evidéncias deve relacionar cada pergunta ou requisito ds evidéncias que o demonstram, com:

Pergunta ou requisito e seu identificador.

Controle e documento, versdo e secdo que o estabelecem.

Natureza da evidéncia: documento, configuragdo ou registro de execugdo.
Origem, data e hora da coleta, com fuso hordrio.

Escopo: servigo ou categoria de servigo, sistema e periodo abrangidos.
Responsavel pela coleta.

Resultado observado e limites do que a evidéncia demonstra.

Local de guarda e, quando Util, verificagdo de integridade.
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Informacgdes ocultadas na cépia compartilhada.
10. Data prevista de nova conferéncia, quando a evidéncia perder validade com o tempo.
11. Destinatério e data do envio, quando a evidéncia for compartilhada externamente.

Uma evidéncia de configuragdo demonstra o estado de um sistema na data da coleta. N&o
comprova, por si, a execug¢do continua de um controle nem sua aplicagdo a outros sistemas.

11 Revisdo

Estes modelos devem ser revisados com a Politica de seguranga da informagdo e sempre que
mudar um documento que exija registro. Cada versdo deve indicar o responsdvel, a data de
aprovagdo e a proxima revisdo.
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