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Orientacdo de seguranga e
privacidade

Hineh Tecnologia Ltda - CNPJ 69.280.849/0001-62

Versdo 1.0 - 9 de outubro de 2026

Aprovagdo e Gltima revisdo: 10/10/2026 - Diregéo da Hineh

Préxima reviséo: até 10/10/2027 ou antes, em caso de mudanga relevante.
Edi¢do publica: 10/10/2026

Consultar a versdo no site da Hineh

Esta orientagdo apresenta aos profissionais da Hineh as regras de seguranga da informagdo e de
protecdo de dados pessoais que devem seguir no trabalho. Resume a Politica de seguranga da
informagdo, os Procedimentos de protegdo de dados e terceiros e o Plano de resposta a incidentes;
em caso de duvida, prevalecem esses documentos. Neste material, profissionais séo os sécios,
colaboradores e prestadores de servigo com acesso a informagdes ou sistemas da Hineh e de seus
clientes.

Cada profissional deve concluir esta orientagdo antes de acessar informagdes confidenciais ou
restritas, renovd-la anualmente e refazé-la apdés mudangas ou incidentes relevantes. Quando um
contrato exigir orientacdo adicional, ela deve ser concluida antes do acesso ds informagdes do
cliente. O responsdvel pela seguranca da informagdo coordena a aplicagdo, e a participagéo deve
ser registrada com nome, data, versdo do material e resultado da verificagdo de entendimento,
conforme os Registros de execucdo.

1 Dados pessoais e a LGPD

A Lei Geral de Proteg@o de Dados Pessoais, Lei n° 13.709/2018, regula toda operagdo realizada com
dados pessoais, como coleta, acesso, armazenamento, processamento, compartilhamento e
eliminagdo. Essas operagdes sdo chamadas de tratamento.

Dado pessoal é a informagdo relacionada a pessoa natural identificada ou identificavel, como
nomes, rostos, documentos e outros identificadores. Dado pessoal sensivel &€ o dado sobre origem
racial ou étnica, convicgdo religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de
cardter religioso, filoséfico ou politico, o dado referente d salde ou d vida sexual e o dado genético
ou biométrico, quando vinculado a uma pessoa natural. Titular € a pessoa a quem os dados se
referem, inclusive quem aparece de forma incidental em uma imagem ou gravagdo.

A Hineh atua como controladora quando decide as finalidades e os meios essenciais do
tratamento, como na administragdo de suas relagdes comerciais e no atendimento aos usudrios.
Atua como operadora quando processa conteGdo em nome de um cliente, segundo suas
instrugcdes. Como operadora, a Hineh ndo decide sozinha sobre o uso dos dados do cliente, e
qualquer uso diferente das instrucdes recebidas depende de autorizagdo.

No trabalho, os principios da LGPD se traduzem nas seguintes regras:

1. Usar os dados somente para a finalidade autorizada do servigo ou do projeto.
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2. Tratar apenas os dados necessdrios a tarefa. Nomes, rostos, documentos e outros
identificadores desnecessdrios devem ser evitados na coleta ou removidos antes do envio a
fornecedores.

3. Nd&o acrescentar reconhecimento facial, identificagdo biométrica ou avaliagdo de pessoas sem
nova definigdo de escopo e andlise de prote¢cdo de dados.

4. Nd&o usar contetdo de clientes para publicidade, comercializagdo de dados ou treinamento de
modelos de uso geral.

5. Proteger os dados com as medidas desta orientagdo e relatar imediatamente qualquer
suspeita de incidente.

Dados sensiveis, informagdes de criangas e adolescentes e atividades com potencial de risco
elevado exigem avaliagdo especifica antes do tratamento. Se encontrar dados desse tipo fora do
previsto, ou se tiver davida sobre a finalidade de um uso, néo amplie o tratamento e consulte a
funcdo de privacidade antes de prosseguir.

2 Classificag@o e uso das informacgdes

As informagoées sdo classificadas como pUblicas, internas, confidenciais ou restritas. Informagodes
de clientes s@o confidenciais. Credenciais, chaves, dados pessoais sensiveis e arquivos de
incidentes sdo restritos.

Informagdes devem ser compartilhadas somente por repositorio corporativo autorizado, com
acesso nominal. E proibido copiar contetdo de clientes para e-mail pessoal, nuvem pessodi,
aplicativo de mensagens ndo aprovado, repositério publico, ferramenta de inteligéncia artificial de
consumo ou midia removivel sem autorizagdo formal e prote¢do equivalente. Quando um projeto
proibir o download ou a cépia local do conteldo, o trabalho deve ser feito somente nas interfaces
autorizadas.

Conteudo de clientes, senhas, tokens e dados pessoais desnecessdrios ndo devem constar de
tickets, logs, testes, documentac¢do ou capturas de tela. Dados reais ndo devem alimentar o
desenvolvimento; excegdes precisam de minimizagdo, justificativa e autorizagdo.

O envio de conteldo a servigos de inteligéncia artificial deve ocorrer somente pelos servigos
corporativos aprovados para o projeto e se limitar ao necessdario a tarefa. Textos presentes em
uma imagem ou em um documento processado sdo dados, e ndo instrugdes para o sistema.
Quando o projeto prevé revisdo humana dos resultados, ela ndo deve ser dispensada.

3 Acessos, senhas e MFA

Todo acesso deve ser nominal e limitado ao necessdrio para a atividade. Para obter ou ampliar um
acesso, faca a solicitagéo ao responsdvel pelo servigo ou pela informagdo, sem usar a conta de
outra pessoa. Contas, senhas, sessées e arquivos de configuragdo com credenciais ndo podem ser
compartilhados, nem para acelerar um atendimento.

A autenticagdo multifator é obrigatéria no e-mail corporativo, no provedor de nuvem, no banco de
dados gerenciado, na organizagdo de repositorios de codigo e nas interfaces administrativas. O
acesso ao provedor de nuvem deve ocorrer por login Unico, com sessdes tempordrias e sem
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chaves de acesso permanentes pessodis, e cada pessoa deve usar sua prépria credencial de
banco de dados.

N&o aprove uma solicitagdo de MFA que vocé ndo iniciou. A suspeita de exposicdo de uma
credencial exige a troca imediata da senha e o relato como possivel incidente.

Segredos de servicos ficam no cofre de segredos do provedor de huvem ou na configuragéo
protegida do pipeline de integragéo continua e ndo podem constar do coédigo, de tickets, logs,
testes ou documentagdo.

Ao mudar de fungdo ou terminar a atuagdo em um servigo, avise o responsdvel para que os
acessos sejam revogados.

4 Equipamentos e dispositivos pessoais

Todo equipamento usado em atividades profissionais deve ser registrado no inventdrio de
equipamentos antes de acessar sistemas ou informagées da Hineh e de seus clientes. O uso de
equipamento pessoal & permitido somente apds esse cadastro, o aceite de uso profissional e o
cumprimento dos requisitos abaixo, que devem ser mantidos durante todo o uso:

1. Sistema operacional com suporte vigente e atualizagées de seguranga do sistema e do
navegador aplicadas.

Antivirus ou EDR ativo.

Firewall do sistema operacional habilitado.

2

3

4. Criptografia do disco.

5. Bloqueio automdatico da tela apds, no méximo, cinco minutos de inatividade.
6

Conta de usudrio individual, sem compartilhamento da sessdo profissional com outras pessoas.

Sistemas sem suporte, dispositivos de terceiros e dispositivos com integridade comprometida ndo
podem ser usados. A autorizag@o de um equipamento pessoal ndo se estende a contas ou servigos
pessoais: dados de clientes ndo podem ser sincronizados com armazenamento pessoal. Redes
Wi-Fi abertas ndo dispensam o canal criptografado.

Equipamento perdido, infectado ou fora dos requisitos deve ser relatado imediatamente e
desconectado dos acessos corporativos até a regularizagéo. Dados pessoais do proprietario ndo
devem ser apagados sem autorizagdo e fundamento. Ao término da atuagdo, as copias
autorizadas devem ser excluidas de forma verificavel.

5 Incidentes

Incidente de seguranca € qualquer evento, confirmado ou com indicios razodveis, que
comprometa a confidencialidade, a integridade ou a disponibilidade de informagdes ou sistemas
sob responsabilidade da Hineh. SGo exemplos a perda de equipamento, o acesso indevido, o
malware, o vazamento, o envio de informagdo a destinatdrio errado e a credencial exposta.

Relate qualquer suspeita imediatamente ao responsdvel por incidentes e ao seu substituto, pelo
canal interno usado pela equipe, sem esperar a confirmagdo. Se o e-mail ou a conta utilizada
puder estar comprometida, use o contato alternativo do registro interno. Clientes, usudrios e
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fornecedores podem relatar incidentes pelo endereco privacidade@hineh.com.br, e um relato
desse tipo recebido por outro canal também deve ser repassado imediatamente ao responsavel
por incidentes.

Os prazos de resposta e de aviso aos clientes contam a partir do momento em que um profissional
da Hineh toma conhecimento do evento. Por isso, o relato ndo pode esperar.

O relato deve informar o que aconteceu, quando, quais dados e sistemas podem estar envolvidos e
o que ja foi feito. Preserve as evidéncias: néo apague registros, néo oculte o evento e siga a
orientagdo do responsdvel na contencdo. Evidéncias devem ficar em ambiente corporativo
aprovado e ndo podem ser copiadas para equipamentos ndo autorizados ou servigos pessodais.

A comunicagdo com clientes, titulares, autoridades e o pUblico é feita pelas fungées designadas no
Plano de resposta a incidentes. Ndo contate titulares, ndo divulgue o incidente e ndo especule
publicamente por iniciativa propria.

6 Direitos dos titulares e retencéo

Titulares podem solicitar confirmacgdo de tratamento, acesso, corre¢do, portabilidade, informacgdo
sobre compartilhamentos, oposi¢cdo, revogagdo de consentimento ou eliminagdo de seus dados.
Esses pedidos devem ser encaminhados d fungdo de privacidade, pelo endereco
privacidade@hineh.com.br, a quem cabe registrar e conduzir o atendimento, sem cobranca ao
titular. NGo responda sozinho a um pedido nem solicite documentos além do necessdrio para
confirmar a identidade. Quando a Hineh atua como operadora, a fun¢gdo de privacidade deve
encaminhar o pedido ao cliente controlador e prestar a assisténcia necessdria a resposta.

Os dados devem ser mantidos somente pelos prazos definidos para cada categoria de servigo nos
Procedimentos de protecdo de dados e terceiros e eliminados ao término da finalidade, ao fim do
prazo ou diante de uma solicitagdo valida, ressalvadas as hipbteses legais de conservagdo. A
retencdo ndo pode ser ampliada apenas porque é tecnicamente possivel. Nos projetos de
transcri¢gdo de dudio e de processamento de imagens, o conteldo enviado para processamento
deve ser eliminado apds a conclusdo da tarefa, observadas as excegdes e os prazos de cada
categoria nos Procedimentos de protegdo de dados e terceiros.

A conservagdo por obrigagédo legal, determinagdo de autoridade ou exercicio regular de direitos
precisa de registro com fundamento, escopo, responsdvel e prazo de revisdo. Dados eliminados
dos sistemas ativos ndo devem voltar ao uso por meio da restauragéo de copias de segurancga.

7 Confidencialidade e término da atuacdo

Antes de acessar informagées confidenciais ou restritas, cada profissional deve estar vinculado a
obrigagdo de confidencialidade por termo, contrato ou cldusula equivalente. A obrigagéo subsiste
apds o término da atuagdo enquanto a informagdo conservar carater confidencial. Quando um
contrato exigir termo especifico, ele deve ser firmado antes do acesso as informagdes do cliente.

Ao término da atuagdo, o profissional deve devolver os bens e as informagées da Hineh e de
clientes, deixar de acessar os sistemas e colaborar com a excluséo verificavel das cépias
autorizadas. A revogacgdo dos acessos deve ocorrer imediatamente apds a comunicagdo, sem
depender da devolugdo.
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O descumprimento destas regras & apurado de forma proporcional e pode resultar na suspensdo
ou revogagdo de acessos e nas medidas contratuais e legais cabiveis.

8 Verificagdo de entendimento

Ao final da orientagdo, o participante responde ds perguntas abaixo. Respostas incorretas devem
ser revistas com o participante, e a nova verificagdo, registrada.

1. Vocé pode colar o contetdo de um cliente em uma ferramenta pessoal de inteligéncia artificial
para tirar uma davida? Resposta esperada: ndo. Somente os servigos corporativos aprovados
para o projeto podem receber conteldo de clientes, e apenas o necessdrio d tarefa.

2. Um colega sem acesso pede sua senha ou sua sessdo para concluir uma tarefa urgente. O que
fazer? Resposta esperada: ndo compartilhar. O colega deve solicitar acesso nominal ao
responsavel.

3. Vocé recebe uma solicitagdo de MFA que ndo iniciou. O que fazer? Resposta esperada: recusar
a solicitagdo, trocar a senha e relatar o fato como possivel incidente.

4. Um arquivo com dados de um cliente foi enviado & pessoa errada. Qual & a primeira
providéncia? Resposta esperada: relatar imediatamente ao responsdével por incidentes,
preservar as informagdes e seguir a orientagdo de contengdo, sem apagar registros nem
ocultar o evento.

5. Vocé pode usar seu computador pessoal no trabalho e guardar arquivos de clientes na sua
nuvem pessoal? Resposta esperada: o computador pessoal pode ser usado apds cadastro,
aceite de uso profissional e cumprimento dos requisitos de seguranga. A nuvem pessoal ndo
pode receber dados de clientes.

6. Uma pessoa pede por e-mail a excluséo de seus dados. O que fazer? Resposta esperada:
encaminhar o pedido & fungdo de privacidade pelo enderego privacidade@hineh.com.br, sem
responder sozinho. Quando a Hineh atua como operadora, é a fungdo de privacidade que
encaminha o pedido ao cliente controlador.

7. Durante uma tarefa, vocé encontra dados de sadde que ndo estavam previstos. O que fazer?
Resposta esperada: ndo usar esses dados além do previsto e consultar a fungdo de privacidade
antes de prosseguir.

9 Revisdo

Esta orientagdo deve ser revisada com a Politica de seguranga da informagdo e sempre que
mudarem os documentos que ela resume. Cada versdo deve indicar o responsdavel, a data de
aprovagdo e a proxima revisdo. Mudangas relevantes levam & renovagédo da orientagéo dos
profissionais.

Esta orientagéo observa a Lei n° 13.709/2018, especialmente os principios do tratamento de dados
pessoais, os direitos dos titulares e as regras de seguranga e boas praticas.
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